APLITT

API
STRESZCZENIE DOKUMENTACII TECHNICZNE]J

Strona1z9
Aplitt Sp. z 0.0. Spotka zarejestrowana w Sadzie Rejonowym w Gdarnsku
ul. Arkoriska 6/A1, 80-387 Gdansk VIl Wydziat Gospodarczy KRS 0000692419
tel.: +48 58 782 82 82 Kapitat zaktadowy: 14 047 350,00 zt
e-mail: kontakt@aplitt.pl NIP 584-27-63-014

www.aplitt.pl



APLITT

SPIS TRESCI

API - podstawowe informacje

Interfejs awaryjny (Fallback)

Rejestracja aplikacji klienckiej TPP

Opis metod

Opis procesu uwierzytelniania PSU

A U A W N =
O VW 0 » b W

Dodatkowe informacje na temat wersji testowej API

API STRESZCZENIE DOKUMENTAC]I Strona2z9
TECHNICZNEJ



APLITT

1 API - podstawowe informacje

API - podstawowe informacje

API to zdefiniowany interfejs programistyczny pozwalajacy
na realizacje zatozen dyrektywy PSD2.

(O Pozwala na bezpieczng realizacje nowych kategorii ustug
g" okreslonych w PSD2 (PIS, AlS, CAF) przez TPP.

N\ API jako samodzielne narzedzie realizujgce zatozenia
otwartej bankowosci, powstato w oparciu o Standard
PolishAPI.

Standard PolishAPI zostat opracowany na potrzeby polskiego
rynku finansowego w wyniku konsultacji prowadzonych
przez podmioty polskiego sektora bankowego i ptatniczego.

API to wcigz rozwijajace sie narzedzie. Zakres
Q funkcjonalnosci i zakres danych odpowiada
a funkcjonalno$ciom udostepnianym w bankowosci
internetowe;j.

@ API realizuje interfejs podstawowy. API nie realizuje
interfejsu CallBack.

Bezpieczenstwo informacji zapewnia:
Uwierzytelnienie TPP
Autoryzacja TPP
Autoryzacja PSU dla operacji wykonywanych przez
G TPP
Walidacja i zapewnienie integralnosci danych
Kryptografia
Ochrona przed naduzyciami API
Logowanie informacji audytowych.
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Nowelizacja dyrektywy w sprawie ustug ptatniczych w ramach rynku wewnetrznego - PSD2 - umozliwita
wprowadzenie na rynek nowych kategorii ustug finansowych (PIS, AlS, CAF) oraz nowych typéw dostawcow tych
ustug (TPP). Pojawienie sie nowych podmiotéw oferujgcych ustugi finansowe zrodzito potrzebe wykreowania
narzedzia pozwalajgcego na bezpieczne zarzadzanie przekazywanymi danymi o aktywnosci na rachunku klienta
oraz srodkach ptatniczych, ktérymi dysponuje klient. Odpowiedzig na zapotrzebowanie rynku jest API.

Na ponizszym schemacie zamieszczono linki do szczegétowej dokumentacji Standardu PolishAPI - API realizuje
zatozenia bankowosci elektronicznej w oparciu o Standard PolishAPI. Petna dokumentacja techniczna API
udostepniania jest TPP po wypetnieniu formularza zamoéwienia.

Szczego6towe informacje na temat API oraz PolishAPI

APl SWAGGER

(dostep mozliwy po wypetnieniu
formularza zamoéwienia)

DOKUMANTACJA TECHNICZNA POLISH API NA SWAGGERHUB
STANDARDU POLISH API

Interfejs podstawowy

2 Interfejs awaryjny (Fallback)

W celu zapewnienia ptynnosci w realizacji ustug PIS oraz AIS, oprécz inferfejsu podstawowego API,
przygotowany zostat specjalny interfejs awaryjny - Fallback.

Interfejs awaryjny zostat opracowany zgodnie z rekomendacjg Zwigzku Bankéw Polskich (Rekomendacje oraz
podstawowe zatozenia do przygotowania interfejsu awaryjnego).

Interfejs awaryjny umozliwia TPP realizacje ustug w przypadku braku dostepu lub awarii interfejsu
podstawowego.

O UWAGA!
et Dostep oraz szczegdtowe informacje dotyczace dziatania interfejsu awaryjnego Fallback
=2 zostang udostepnione TPP po wczesniejszej rejestracji.

3 Rejestracja aplikacji klienckiej TPP

W zwigzku z utworzeniem dedykowanej metody register w wersji 3.0 Polish API, usunieta zostata mozliwos$¢
rejestracji TPP poprzez formularz dostepny na stronie. Korzystanie z interfejsu XS2A musi zosta¢ poprzedzone
rejestracjg aplikacji klienckiej TPP za pomocg metody register. Wymagane jest przekazanie danych
rejestracyjnych w tokenie software_statement zgodnie ze Standardem PolishAPI.

Zadanie TPP inicjowato bedzie rejestracje nowej aplikacji klienckiej. W przypadku pozytywnej rejestracji TPP
otrzyma odpowiedz zgodng ze Standardem PolishAPI. W odpowiedzi TPP otrzyma unikalny identyfikator
aplikacji klienckiej nadany przez ASPSP oraz miejsce pobrania certyfikatu pieczeci.
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Na potrzeby interfejsu zawarto$¢ zadania, okreslona w dokumentacji Polish APl w wersji 3.0, zostata rozszerzona
o parametr client_id, ktéry pozwala na aktualizacje danych aplikacji klienckiej TPP oraz certyfikatéw. Podanie
identyfikatora klienta w tokenie software_statement zainicjuje aktualizacje:

e wszystkich danych aplikacji klienckiej,
e danych TPP oraz
o certyfikatow.

Przy kazdorazowej aktualizacji danych wymagane jest przekazanie kompletnego zestawu parametrow.

O UWAGA!
W przypadku aktualizacji danych globalnych (np. nazwy organizacji), nalezy zainicjowac
- aktualizacje wszystkich aplikacji klienckich lub wykona¢ ponowna rejestracje.

Potwierdzeniem poprawnej aktualizacji danych bedzie przestanie odpowiedzi zgodnej z dokumentacjg
standardu. Odpowiedz bedzie zawierata identyfikator aplikacji klienckiej, nadany podczas rejestracji aplikacji
klienckiej.

Ponizej przestawiono szczegétowy opis pél obstugiwanych w ramach metody register.

Pola zagdania rejestracji zawarte w tokenie software_statement.

IDENTYFIKATOR
ZNACZENIE WYMAGANY

FAKTU

Moment wystawienia

lat Nie
software_statement.
Zaktadany odbiorca

aud .y ) Nie
danego zadania.
Identyfikator wystawc

iss y Wy y Tak
software_statement.
Nazwa wystawc

iss_name Y y Nie

software_statement.

O ile podany, musi by¢
tozsamy z identyfikacja
organizacji, ktorej

Identyfikator organizacji
sub z3dajacej dostepu dla Nie
swojej aplikacji.

dotyczy certyfikat.
O ile podany, nie
Nazwa (petna) moze pozostawal w
organizacji zadajacej sprzecznosci (by¢ rozny)
sub_name dostepu dla swojej Nie od nazwy podanej w
aplikacji - petna nazwa certyfikacie
TPP. przedstawionym przez

organizacje.

Opis organizacji zgdajacej

Ni
dostepu dla swojej aplikacji. ¢

sub_descr
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IDENTYFIKATOR

FAKTU

ZNACZENIE

WYMAGANY

URL logo organizacji

sub_logo z3dajacej dostepu dla Nie
swojej aplikacji.
Imie i nazwisko osob
sub_contact_name & . y Nie
kontaktowe;.
) Email do osoby )
sub_contact_email . Nie
kontaktowe;j.
NIP w formacie
sub_org_number europejskim organizacji | Nie
rejestrujgce;.
Kraj rejestracji
sub_country ) .J . g Nie
organizacji.
Nazwa aplikacji
klienckiej.
o ) W razie nie podania,
client name W ra.2|e f”e Podanla, Nie przyjmuje sie nazwe
- przyjmuje |S|Q nazwe TPP (z pola sub_name
TPP (z pola lub z certyfikatu).
sub_namelub z
certyfikatu).
response_types Zgodnie z RFC 7591. Tak Warto$¢ stata: ,code”.
grant_types .
Wartos¢ stata:
Tak ,authorization_code”.
Niedopuszczalne jest
Adresy URL, na ktére .p ) J .
i przekierowanie na inny
dopuszczalne jest .
. S URL niz wskazany w tym
. . przekierowanie klienta
redirect_uris Tak parametrze. Domena z

po zakonhczeniu
wywotania metody
/authorize.

adreséw URL musi by¢
zgodna z domeng
podana w certyfikacie.

jwks

jwks_uri

Kolekcja kluczy
(certyfikatow - dla
kryptografii
asymetrycznej), ktére
mogg zostac uzyte przez
TPP dla podpisu zadan (i
opcjonalnie nawigzania

Warunkowo TAK (o ile
nie podano jwks_uri)

Warunkowo TAK (o ile
nie podano jwks)
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IDENTYFIKATOR
ZNACZENIE

FAKTU

WYMAGANY

szyfrowanej komunikacji
TLS)

Musi zawiera¢ certyfikat
(lub miejsce pobrania
certyfikatu) pieczeci
zgodny z ETSITS 119
495, ktéry moze zostac
wykorzystany do
podpisu zadan
wysytanych do interfejsu
XS2A. Bank moze
opcjonalnie wspierac
obstuge wielu
certyfikatéw per TPP/
aplikacja w takiej sytuacji
moze zawiera¢ wiecej niz
jeden certyfikat pieczeci.
Uzycie parametru ,kid”
oraz jednoznacznego
identyfikatora klucza
x5t#256 (fingerprint) w
zadaniach jest
wymagane.

Lista (separowana
spacjami) nazw
zakreséw uprawnien.
Jedna lub wiecej
wartosci z listy:

- ais-accounts

- ais

- pis

W przypadku nie
podania przyjmowane
jest na podstawie
uprawnien na podstawie
rél opisanych w
certyfikacie TPP.

scope

Zgodnie z RFC 7591 |
RFC 6749.

Nie
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IDENTYFIKATOR

ZNACZENIE WYMAGANY
FAKTU

Unikalny identyfikator
aplikacji TPP nadany
przez ASPSP. Podawany
client_id tylko w przypadku Nie
aktualizacji danych
aplikacji klienckiej lub
certyfikatu.

4 Opis metod

API, wzorujac sie na rozwigzaniach proponowanych w Standardzie PolishAPI, realizuje ustugi za pomocg
wymienionych w ponizszej tabeli metod:

ustucl A
AUTORYZAC]I
e token

e deleteConsent

e getAccounts

e getAccount

e getTransactionsDone

e getTransactionsPending

e getTransactionsRejected

e getTransactionsCancelled
e getTransactionsScheduled
e getTransactionDetail

USLUGI
ACCOUNT
INFORMATION
SERVICE (AIS)

e domestic

e tax

e recurring

e getPayment

e getRecurringPayment

e cancelPayments

e cancelRecurringPayment

USLUGI
PAYMENT
INITIATION
SERVICE (PIS)

UStUGA
CONFIRMATION
OF THE e getConfirmaionOfFunds
AVAILABILITY
OF FUNDS (CAF)

Lista realizowanych metod
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W ramach API nie s3 realizowane wymienione w ponizszej tabeli metody:

()] e authorizeExt -
c USLUGI uwierzytelnianie
© AUTORYZAC]JI w zewngtrznym
; narzedziu

o autoryzacyjnym
N

© USLUGI

Q ACCOUNT .

'3 INFORMATION FEeles

.Q_) SERVICE (AIS)

c

% e EEA

() USLUGI e nonEEA

) PAYMENT e bundle

(OB INITIATION + getBundle

E SERVICE (PIS) e getMultiplePayments

5 Opis procesu uwierzytelniania PSU
Proces uwierzytelnienia PSU przeprowadzany jest w interfejsie ustugi eSKOK.
Uwierzytelnienie PSU obejmuje trzy etapy:

1. Logowanie do ustugi eSKOK - w procesie logowania PSU powinien poda¢ swéj login, hasto i potwierdzi¢
logowanie za pomocg kodu przestanego SMS-em.
2. Potwierdzenie operacji - PSU powinien potwierdzi¢ operacje.

3. Weryfikacja SMS - PSU powinien potwierdzi¢ operacje za pomocg kodu przestanego SMS-em.

O UWAGA!
— Jesli NRB nie zostanie przekazane przez TPP, PSU bedzie mégt wybra¢ numer NRB podczas

- procesu uwierzytelniania.

6 Dodatkowe informacje na temat wersji testowej API

Mozliwos¢ uwierzytelnienia PSU w wersji testowej API jest dostepna za pomocg loginu i hasta przypisanego do
testowych uzytkownikéw:

< LOGIN HASLO
oz
S E 9991110000 PolishAPI111#
2 o 9992220000 PolishAP1222#
g O 9993330000 PolishAP1333#
9 9994440000 PolishAP1444#
9995550000 PolishAPI555#
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